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Анотація 

Розвиток суспільства у XXI-му сторіччі не можна уявити без комп’ютерів, комп’ютерних 

мереж, Інтернету. У повсякденному спілкуванні слово Інтернет означає не лише глобальну 

мережу, яка об’єднує мільйони комп’ютерів і локальних мереж усього світу, а єдиний 

глобальний інформаційний простір – сукупність взаємопов’язаних інформаційних 

ресурсів, програмного забезпечення, баз та банків даних, що обробляються в 

комп’ютерних мережах. За короткий проміжок часу Інтернет значно змінив наш спосіб 

життя, включаючи робочі процеси, способи навчання і розваг. Останнім часом до 

Інтернету здійснюється підключення не тільки комп’ютерів, а й всіляких фізичних 

пристроїв – «речей», оснащених сенсорами, датчиками і пристроями передачі інформації, 

які людина може використовувати в повсякденному житті. Проте поряд з перевагами 

сучасного цифрового світу та розвитком інформаційних технологій, в цей час активно 

поширюються випадки незаконного збирання, зберігання, використання, знищення, 

поширення персональних даних, незаконних фінансових операцій, крадіжок і шахрайства 

в мережі Інтернет. Сучасні інформаційно-комунікаційні технології використовуватися 

навіть для вчинення терористичних актів. Особливо безпечне користування Інтернетом 

стосується підростаючого покоління. Нині значна частина життя молоді «проходить» в 

Інтернеті, практично кожен студент має аккаунт в соціальній мережі, використовує 

Інтернет для навчання та розваг. Кібербезпека – дуже важливий аспект освіти сучасного 

студента та майбутнього фахівця. Кожен здобувач освіти повинен володіти навичками 

грамотного поводження з інформацією, такі компетентності потрібно формувати 

одночасно з початковими навиками володіння персональним комп’ютером. Кіберзагрози 
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існують повсюди де застосовуються інформаційні технології, отже, студент будь-якої 

спеціальності, враховуючи умови сьогодення, в своїй діяльності стикається і зі спамом, і з 

вірусами, і зі зломом комп’ютера і з багатьма іншими проблемами, на які потрібно вміти 

не тільки оперативно реагувати, але і наскільки можливо вміти запобігати їх появі. 

Дисципліна спрямована на оволодіння необхідними базовими поняттями та 

правилами безпечної поведінки в мережі та кібергігієни; ознайомлення з різними типами 

зловмисного програмного забезпечення та атаками, а також методами захисту від них в 

сучасних умовах четвертої промислової революції (цифрової економіці). Це досягається 

вивченням теоретичних основ побудови і практики застосування методів та засобів 

захисту інформації в комп’ютерних системах та мережах з метою запобігання 

несанкціонованому доступу, витоку, руйнації, знищення і модифікації інформації різної 

категорії шляхом реалізації політики інформаційної безпеки. 

 

Мета дисципліни 

Оволодіння здобувачами вищої освіти базовими фундаментальними знаннями з 

теоретичних основ щодо забезпечення захисту інформації, що обробляється в 

комп’ютерних системах і мережах з метою реалізації встановленої політики інформаційної 

безпеки, а також ризиків шахрайства та оволодіння практичним інструментарієм 

попередження, виявлення та вчасного реагування на шахрайські дії. 

 

У результаті вивчення дисципліни студент буде 

знати: 

- основні положення законодавчої база в сфері захисту інформації в комп’ютерних 

системах: національні законодавчі акти і стандарти у сфері захисту інформації: категорії, 

основні положення, порядок і сфера застосування; законодавчі акти та стандарти інших 

держав у сфері захисту інформації; 

- склад організаційних, технічних та програмно-апаратних засобів комплексної системи 

захисту інформації: інформація як об’єкт захисту; категорії інформації, як об’єкту захисту; 

канали витоку інформації; загрози інформації в комп’ютерних системах; модель 

порушника; методи, методології, засоби, заходи і технології комплексного захисту 

інформації (організаційні заходи, технічний захист інформації, протидія технічним засобам 

моніторингу); 

- принципи побудови, дії та захисту від комп’ютерних вірусів та основи вірусології: 

класифікація вірусів; алгоритми функціонування вірусів; технології та засоби створення і 

розповсюдження комп’ютерних вірусів; конструктори вірусів; антивірусне програмне 

забезпечення та сутність його побудови і застосування; методи та технології захисту 

комп’ютерних систем від вірусів; 

- методи, етапи способи та засоби здійснення кібернетичних атак на комп’ютерні системи, 

методи, засоби і технології протидії їм: кібернетична та комп’ютерна атака, поняття, 

класифікація, модель, зміст етапів; методи і технології організації та реалізації 

кібернетичних атак; методології, методи і технології протидії кібернетичним атакам; 

методи та технології захисту комп’ютерних систем від вірусів; 

- типові загрози, атаки та області їх розповсюдження; 



- технології реагування на інциденти; 

- проблеми захисту даних та правила захисту персональних даних в цифровому 

середовищі; 

- засоби протидії злочинності та основні сучасні інструменти протидії цифровому 

шахрайству, правіла кібергігієни. 

вміти: 

- застосовувати положення законодавчої база в сфері захисту інформації в комп’ютерних 

системах та мережах; 

- ідентифікувати можливі загрози чи атаки; 

- виявляти і протидіяти комп’ютерним вірусам; 

- оцінювати уразливість, виявляти ознаки підготовки та здійснення кібернетичних атак, 

впроваджувати заходи і засоби протидії кібернетичним загрозам; 

- застосовувати правила кібергігієни в інформаційному просторі; 

- захищати персональні дані в цифровому середовищі; 

- застосовувати знання з кібербезпеки в практичній діяльності. 

 

Передумови вивчення дисципліни 

Знання з інформатики та комп’ютерної техніки, фахових комунікацій іноземною мовою. 

 

Програма дисципліни 

Тема 1. Теоретичні та нормативно-правові засади інформаційної безпеки 

Основні положення законодавчої бази в сфері інформаційної безпеки. Основні відомості 

про інформаційну безпеку. Національні законодавчі акти і стандарти у сфері захисту 

інформації. Законодавчі акти та стандарти інших держав у сфері захисту інформації. 
 

Тема 2. Теоретичні засади інформаційної та кібербезпеки України 

Інформаційна безпека: основні підходи до визначення. Об’єкти і суб’єкти інформаційної 

безпеки. Інформація: сутність та основні характеристики. Кібернетична безпека як 

складова інформаційної безпеки України. Кіберпростір і кібербезпека – головні ознаки 

нової інформаційної цивілізації. Культура кібербезпеки як складник цифрової 

компетентності. 
 

Тема 3. Шкідливе програмне забезпечення. Комп’ютерні віруси 

Історія комп'ютерних вірусів. Комп’ютер як об’єкт цікавий зловмисникам. Види 

кіберзлочинів. Сутність поняття «комп’ютерний вірус». Шкідливе програмне 

забезпечення. Класифікація комп'ютерних вірусів. Сутність поняття "шкідливе програмне 

забезпечення". Життєвий цикл комп’ютерних вірусів. Автоматизовані засоби створення 

комп’ютерних вірусів. Автоматизовані засоби створення комп’ютерних вірусів. Основні 

канали поширення вірусів і інших шкідливих програм. Основні джерела зараження 

персональних комп’ютерів та мобільних пристроїв. 
 

Тема 4. Технології захисту інформації. Антивірусне програмне забезпечення 



Сутність поняття «антивірус». Класифікація антивірусних продуктів. Методи виявлення 

комп’ютерних вірусів. Основні принципи роботи антивірусних програм. Основні 

технології захисту інформації. Основні типи антивірусних програм. Антивірусні програми і 

комплекси. CERT-UA. Комп'ютерна аварійна служба України. 
 

Тема 5. Сучасні загрози інформаційної безпеки, цифрове шахрайство 

Вплив Інтернет на класичні загрози при передачі та обміні інформацією. Соціальна 

інженерія. Методи соціальної інженерії. Сутність поняття «цифрове шахрайство». Загрози 

для мобільних пристроїв. Безпека електронних фінансів. 

 

Тема  6. Захист персональних даних в цифровому середовищі. Кібергігієна 

Персональні дані. Об'єкти захисту. Вимоги до обробки персональних даних. Причини 

втрати інформації. Захист від крадіжки. Відновлення видаленої інформації. Захист від 

програмних помилок. Резервне копіювання інформації. Правила поводження з 

мобільними пристроями. Безпека в інформаційному просторі. Сутність поняття 

кібергігієна. Безпечний Інтернет. Безпечна поштова скринька. Безпека соцмереж. Безпека 

користування соціальними мережами. Основні правила кібергігієни. 
 

Особливості та політики дисципліни 

Навчання організовано на Порталі навчальних ресурсів Коледжу. Обов’язковим є 

дотримання вимог та умов праці в освітньому середовищі, норм навчальної дисципліни 

та правил етичної поведінки. Зворотній зв’язок між здобувачем освіти та викладачем 

відбувається засобами інтерактивного дистанційного курсу. Можливим є отримання 

індивідуальних консультацій викладача. 

Передбачається обов’язкове дотримання здобувачами освіти академічної доброчесності, 

а саме: 1) самостійне виконання всіх видів робіт, завдань, форм контролю, передбачених 

програмою дисципліни; 2) посилання на джерела інформації у разі використання ідей, 

розробок, тверджень, відомостей; 3) дотримання норм законодавства про авторське 

право і суміжні права; 4) надання достовірної інформації про результати власної 

навчальної (наукової, творчої) діяльності, використані методики досліджень і джерела 

інформації. 

 

Форми та методи оцінювання 

Оцінювання результатів навчання студентів здійснюється за 100-бальною шкалою 

відповідно до діючого Положення про оцінювання результатів навчання здобувачів 

освіти. 

Форма контролю: залік, що полягає в оцінюванні набутих здобувачем освіти результатів 

навчання за освітнім компонентом на підставі результатів поточної успішності протягом 

семестру та виконаних ним навчальних завдань (як аудиторних, так і під час самостійної 

роботи), визначених програмою. 

Види завдань: 1) опрацювання лекційного матеріалу; 2) виконання практичних завдань; 

3) поточне тестування. 

Мінімальна загальна кількість балів для отримання позитивної оцінки з дисципліни – 60. 
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